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NOTICIAS - 05
RECIENTES

¢.0s suena...?

Detienen a 22 personas por estafar a 61 1¢C€s0 a miles de

victimas en toda Espall as ciberestafas se disparan en
Phishing Extremadura

Se trata de 10 hombres y 12 mujeres de entre 2
Palma de Mallorca (8), Barcelona (6), San Seba:

Sevilla (1) y Pamplona (1) La altima campana de delincuencia por Internet se ceba con los
Fuente: U LOS Clberdercllentes de Unicaja, aprovechando la fusién con Liberbank
TECNOLOGIA 5
Deepfakes: FBlinvestiga el robo de identidades para .
conseguir trabajos remotos 10§
B |os impostores utilizan rostros y voces falsos para ser contratados. La técnica se utiliza Anidos por e
principalmente para postular en el sector tecnologico
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Evolucion amenazas ciberseguridad

GEN II GEN III

mid 1990s Early 20005 2010s
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CONCEPTOS DE 08
CIBERSEGURIDAD

¢ Qué es la ciberseguridad?

“Proteccion de activos de informacién, a través del
tratamiento de amenazas que ponen en riesgo la informacion
que es procesada, almacenada y transportada por los

sistemas de informacion que se encuentran
interconectados.”
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CONCEPTOS DE 09
CIBERSEGURIDAD

¢ Qué es la ciberseguridad?

“Proteccion de activos de informacion, a través del
tratamiento de amenazas que ponen en riesgo la informacion
que es procesada, almacenada y transportada por los

sistemas de informacioén que se encuentran
interconectados.”

“Aplicaciones, servicios, activos de

“Conocimientos o datos que tienen valor tecnologias de informacion u otros

para una organizacion.” componentes que permiten el manejo de
la misma.”
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RIESGOS 11

Malware

- Software malicioso.

- Proporciona acceso no
autorizado para robar
informacion y/o causar danos
en el dispositivo.

- Disefiados para evadir herramientas de antivirus que escanean archivos adjuntos
maliciosos.

- Sefales — dispositivo ralentizado o bloqueado asiduamente, aparicidén de anuncios
emergentes, disminucion espacio del disco repentina, aumento de actividad de Internet en

tu red.
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RIESGOS - 12

VIRUS GUSANOS SPYWARE

Se propagan entre
Cadigo ejecutable equipos Introducen malware Roba datos

TIPOS DE MALWARE

RANSOMWARE ADWARE ROOTKIT KEYLOGGER

ﬂﬂgg:ﬂ
Permisos de M
Chantajes Publicidad sin parar = cliitiEeleleny Usan el teclado

\
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RIESGOS ‘ 13

Phising

El estafador emplea técnicas de ingenieria social,
haciéndose pasar por una persona o entidad de
confianza a través de un medio electronico como SMS,
email, redes sociales, etc. para estafar y/u obtener
informacion confidencial.

Denegacion de servicios

Este tipo de ataques intenta bloquear un servidor, sitio web o red
sobrecargandolo con trafico generalmente usando el protocolo
simple de administracion de red (SNMP) empleado para routers,
impresoras, switches, etc.
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RIESGOS

Amenazas internas

Los empleados que forman o hayan formado parte
de la empresa, socios comerciales o cualquier
persona que haya tenido acceso a sistemas internos
pueden considerarse amenazas internas.

Ataques de intermediario

Ataques de espionaje en los que el ciberdelincuente
intercepta y transmite mensajes entre dos partes
para robar datos.
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RIESGOS 15

Estafa del CEO

Se trata de una estafa que tiene como objetivo engafnar a empleados
para que paguen una factura o realicen una transferencia desde la
cuenta de la empresa a una cuenta del ciber criminal.
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Estafa del CEO

Se trata de una estafa que tiene como objetivo engafnar a empleados
para que paguen una factura o realicen una transferencia desde la
cuenta de la empresa a una cuenta del ciber criminal.

lu 14:42
Aurgra
RE: CONFIDENCIAL

Para Alfonsao

Perfecto, Alfonso.

Estamos en este momento efectuando una operacion financiera en relacion a la compra de maquinara para la
empresa. Esta operacidn debe ser estrictamente confidencial, y te obliga a no hablar de esto con nadie de
momento en la empresa, ni por teléfono ni por voz.

El anuncio legal de esta adquisicion sera entre el 12 y el 15 de febrero de 2019, en nuestras instalaciones,

Para finalizar, necesito gue me indigues el saldo con el gque contamaos y el ndmero de cuenta.

Atentamente.

Enviado desde mi iPhone
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MEDIDAS
PREVENTIVAS

Cambio periodico de Contrasenas robustas 1
contrasenas No reutl_llzar
credenciales

123456
Maria123
M@R!a1970#
SI@!U*&I8rRu
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UNION EUROPEA

PREVENTIVAS

Cambio periddico de
contrasenas

Copias de
seguridad

Evitar programas
piratas sin licencia

Almacenar credenciales
con software especifico

Evitar descargar software
de paginas no oficiales

20

Contrasenas robustas No reutilizar

credenciales

Evitar uso de
dispositivos personales

Verificar
remitente en
correos
sospechosos

Mantener equipos
actualizados
Limitar el
uso de USB

No hacer clic en links o
archivos de correos
SPAM o sospechosos

Bloquear la pantalla al
abandonar puesto de
trabajo habitual

Ante cualquier duda
contactar con el
personal informatico

No otorgar datos

personales por correo
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BENEFICIOS - 22

.Se invierte lo suficiente en ciberseguridad?
¢ES costoso?
:Es una pérdida de tiempo y dinero?
¢Sale rentable?

(Cuanto de probable es sufrir un ciberataque?
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UNION EUROPEA

BENEFICIOS s
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SERMICIO PUBLICD

GOBIERNO MINMISTERIO DE EMPLED ESTATAL

IBERDROLA
0

Glovo! E %ﬁ% |

MediaSAtarkt

\

/ ARIADNEX

LLLLLLLLLLLLLLLLL



O ;CPTIdC JUNTA DE EXTREMADURA

BENEFICIOS 24

UNION EUROPEA

;Y 1as pymes?
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Espaiia es el tercer pais

que mas ciberataques sufre por

Los ciberataques a empresas detras de Estados Unidos y
Alemania

han aumentado un 800/0

tras la pandemia. En concreto,
Ha incrementado un 125%

7 de cada 10 pymes el numero de ataques en

en Espafia han sufrido uno Espana con respecto al ano

pasado, 40 . OOO/d ia

ciberataques de media

El coste medio de un
ciberataque a una pequena
empresa en Espana es de

75.000€
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PREGUNTAS

Ana Cristina Bejarano Quintas
ana@ariadnex.com
Ariadnex Tecnologia Flexible S.L.
www.ariadnex.com
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iMuchas gracias!
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